江西金力永磁科技股份有限公司
信息安全与隐私保护政策声明
引言
江西金力永磁科技股份有限公司（下称“金力永磁”“公司”或“我们”）严格遵守业务运营所在司法管辖区信息安全和隐私保护的所有法律法规。本政策声明旨在明确公司在信息安全和隐私保护方面的责任和义务，确保公司在追求业务发展的同时，持续改进信息安全管理体系，确保公司信息资产的机密性、完整性和可用性，支撑业务连续性与合规运营。
此政策适用于本公司所有员工，包括全职、兼职、外包员工。公司鼓励供应商共同遵守本政策中明确的各项要求。
第一部分：信息安全与隐私保护管理要求
1. 保障数据安全与完整性：所有数据的收集、存储、处理和传输均须符合法律法规和公司内部标准，全面实施数据分级分类管理及复杂密码策略，增设二次验证机制，防止数据被泄露、篡改或破坏。
2. 持续完善信息安全体系：持续投资于最新信息安全技术、设备和解决方案，如防火墙、入侵检测系统、数据加密技术和安全审计系统；定期自动启动巡检流程，对网络安全设备、机房服务器及信息系统的权限配置与日志记录进行深入分析，升级防护措施，防范黑客攻击、病毒入侵等安全风险；定期邀请第三方对信息安全管理系统开展外部审计，确保信息安全系统的有效性。
3. 落实信息安全责任：公司设立知识产权和商业秘密领导小组，由公司 CEO 担任组长。在领导小组的引领下，搭建决策层、监督实施层、执行层三级信息安全管理架构，建立全面而系统的信息化管控体系；明确IT运维人员权限，运维工作结束后及时收回相关权限；明确每位员工的责任，如遵守信息安全操作规程、自觉保护公司数据和客户信息等。
4. 监测并应对信息安全威胁：持续监测公司信息与网络安全状况，定期扫描漏洞，针对发现的任何信息安全漏洞和风险采取措施进行及时修复和补救；制定信息安全应急方案，定期测试信息安全应急机制和事件响应程序。
5. 供应商信息安全管理要求：公司充分审查供应商信息与网络系统的安全性，确保公司信息的完整性与保密性不会因供应商原因而受损。
6. 客户隐私管理：执行信息系统化、流程化管理，设置客户信息访问权限，严格遵守客户信息保密原则；约束内部人员对客户信息的接触场景及使用条件，最大限度保障客户的信息安全。
第二部分：员工参与
1. 信息安全与隐私保护培训：持续推进信息安全与隐私保护相关培训与宣贯工作，提高员工信息安全意识。
2. 应急响应：发现潜在的信息安全或隐私泄露威胁时，应当遵循安全风险报告程序进行上报。
第三部分：纪律处分
公司对任何泄露关键数据及用户隐私信息的行为实行零容忍政策，并对违反本政策的行为采取纪律处分措施，包括但不限于警告、罚款、解雇等。
